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Ｍａｒｋｏｖ微分博弈模型及其在网络安全中的应用
张恒巍１，２，黄世锐１

（１信息工程大学三院，河南郑州４５０００１；２信息保障技术重点实验室，北京 １０００９３）

　　摘　要：　当前基于博弈理论的网络安全研究成果难以应用于实时、连续、随机对抗的网络攻防过程．本文针对网络
安全防御的实时性和网络状态变化的随机性，基于动态、实时对抗的视角分析攻防行为，在结合微分博弈模型和Ｍａｒｋｏｖ
决策方法的基础上进行扩展，构建Ｍａｒｋｏｖ攻防微分博弈模型，分析具有多个阶段且每阶段持续时间较短的攻防过程；提
出多阶段博弈均衡解计算方法，设计多阶段最优防御策略选取算法．仿真实验结果表明，模型和算法有效且可行．
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１　引言
　　网络安全的本质在攻防对抗，博弈论作为研究决
策主体之间行为直接相互作用时的决策问题的理论，

与网络攻防的基本特征高度契合，博弈模型应用于网

络攻防分析和防御行动规划已经成为近年来新的研究

方法和热点，并取得了部分成果［１，２］．
传统动态博弈模型只能分析时间间断、离散的网络

攻防对抗过程［３～５］，随着技术发展，网络攻防逐渐趋向动

态化、连续化、高频化，传统模型方法已不能满足实时防

御的更高要求．微分博弈是时间实时变化情况下描述冲

突对抗中连续控制过程的理论方法［６］，能够分析动态连

续变化的网络攻防过程［７，８］．另一方面，网络攻防过程和
攻防策略的变化以及网络系统运行环境的改变均会导致

系统安全状态的动态变化，并具有随机性，因此有学者结

合博弈论与 Ｍａｒｋｏｖ决策方法，将网络攻防作为多阶段
Ｍａｒｋｏｖ过程进行研究［９］．但是，现有研究成果均是将静态
博弈或动态博弈与Ｍａｒｋｏｖ决策相结合［１０，１１］，难以满足实

时防御决策的需求．在借鉴微分博弈的基础上，结合
Ｍａｒｋｏｖ决策方法并加以扩展，可以显著提高网络防御规
划决策的有效性和适用性．由于微分博弈是多维相空间
中的连续变化过程［１２］，模型的构建和运用难度大，结合
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Ｍａｒｋｏｖ决策后难度进一步增加，目前据我们所知，尚未有
公开文献对上述方法予以讨论．

本文主要工作在于，首次以微分博弈理论和 Ｍａｒｋ
ｏｖ决策方法为基础，将一定时间内的网络攻防对抗转
化为多个阶段且每阶段持续时间较短的连续攻防过

程，构建Ｍａｒｋｏｖ攻防微分博弈模型进行研究；在各阶段
内利用微分博弈完成实时攻防分析，基于 Ｍａｒｋｏｖ转移
概率实现对不同阶段可能跳变路径的分析；在求解和

分析多阶段博弈均衡的基础上，设计最优防御策略选

取算法，并通过仿真实验验证了模型和方法的有效性．

２　Ｍａｒｋｏｖ攻防微分博弈模型
　　对于经典微分博弈，当系统从初始状态开始动态

博弈过程时，均衡策略是一个时间路径，双方的博弈结

果和系统的状态变化是确定、可度量的．但是，网络攻防
过程一般受到不完全信息限制，并具有随机性．因此，本
文将一定持续时间的网络攻防对抗转化为多个阶段且

每阶段时间较短的攻防过程，如图１所示．攻防双方由
初始状态开始连续决策、动态对抗，随着时间推移，一方

面受到攻防行为的作用，另一方面受到系统环境和博

弈要素变化的影响，网络系统以概率 η跳变到另一个
状态．为此，构建多阶段 Ｍａｒｋｏｖ攻防微分博弈模型，引
入折现因子μ，量化计算从初始阶段到最后阶段的攻防
双方的期望总收益，并以此作为双方的目标函数，实现

博弈均衡求解和防御策略选取．

　　对于由大量节点构成的网络系统，为描述不同节
点安全状态的动态改变，借鉴传染病动力学 ＳＩＲ模
型［１３］并加以扩展，把网络系统中的节点类比为 ＳＩＲ模
型中的个体，描述安全状态演化过程，网络节点具有四

个不同的安全等级：正常级Ｎ（Ｎｏｒｍａｌ）、感染级Ｉ（Ｉｎｆｅｃ
ｔｅｄ）、修复级Ｒ（Ｒｅｓｔｏｒｅｄ）、受损级Ｍ（Ｍａｌｆｕｎｃｔｉｏｎｅｄ），不
同等级间具有四种迁移方式．

Ｎ→Ｉ：防御策略失败，正常节点被感染，破坏效果
处于潜伏期；攻击者能利用该节点攻击邻接节点．

Ｎ→Ｒ：防御策略成功，正常节点具有对攻击的免疫
能力．

Ｉ→Ｒ：防御策略识别感染节点并清除感染，避免感
染节点的损失并且使其具有免疫能力．

Ｉ→Ｍ：防御策略失败，破坏效果出现，感染节点丧

失服务功能．
设网络节点总数为 Ｑ，ｔ时刻四种等级的节点数

量用变量 Ｎ（ｔ）、Ｉ（ｔ）、Ｒ（ｔ）和 Ｍ（ｔ）表示．假设节点密
度 θ，ｒ表示两个节点的网络距离，ｒ＝１时，代表节点
直接连接．对于一个感染节点，与其直接连接的节点
数量为 πθ．若假设网络节点数量较大且感染节点相
互距离较远，忽略感染节点影响范围的重叠效应，则 ｔ
时刻和感染节点直接连接的正常节点的数量为

πθＩ（ｔ）Ｎ（ｔ）／Ｑ．
依据攻防行为分类方法，采用平均攻击强度 ｅＨＡ、

ｅＭＡ、ｅ
Ｌ
Ａ∈［０，１］，表示强、中、弱三类攻击策略，则攻击效

用为ａ（ｔ）＝ｐＨＡ（ｔ）ｅ
Ｈ
Ａ＋ｐ

Ｍ
Ａ（ｔ）ｅ

Ｍ
Ａ ＋ｐ

Ｌ
Ａ（ｔ）ｅ

Ｌ
Ａ，简记为 ａ；采

用平均防御强度ｅＨＤ、ｅ
Ｌ
Ｄ∈［０，１］，表示强、弱两类防御策

７０６
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略，则防御效用可以表示为 ｄ（ｔ）＝ｐＨＤ（ｔ）ｅ
Ｈ
Ｄ＋ｐ

Ｌ
Ｄ（ｔ）ｅ

Ｌ
Ｄ，

简记为ｄ．攻防效用差值表示为η（ｔ）＝ａ（ｔ）－ｄ（ｔ），由
此可得描述安全等级迁移可能性的迁移参数 ηＮＩ，ηＮＲ，
ηＩＲ，ηＩＭ．

ηＮＩ＝
０， η（ｔ）!０
η（ｔ）， η（ｔ）{ ＞０

，ηＮＲ＝
η（ｔ）， η（ｔ）!０
０， η（ｔ）{ ＞０

ηＩＲ＝
η（ｔ）， η（ｔ）!０
０， η（ｔ）{ ＞０

，ηＩＭ＝
０， η（ｔ）!０
η（ｔ）， η（ｔ）{ ＞０

（１）
描述网络节点安全等级变化的微分方程ｆ（ｄＮ（ｔ），

ｄＩ（ｔ），ｄＲ（ｔ），ｄＭ（ｔ））如下．
ｄＮ（ｔ）＝－ηＮＩ（ｔ）πθＩ（ｔ）Ｎ（ｔ）／Ｑ－ηＮＲ（ｔ）Ｎ（ｔ）
ｄＩ（ｔ）＝ηＮＩ（ｔ）πθＩ（ｔ）Ｎ（ｔ）／Ｑ－ηＩＭ（ｔ）Ｉ（ｔ）－ηＩＲ（ｔ）Ｉ（ｔ）
ｄＲ（ｔ）＝ηＮＲ（ｔ）Ｎ（ｔ）＋ηＩＲ（ｔ）Ｉ（ｔ）
ｄＭ（ｔ）＝ηＩＭ（ｔ）Ｉ（ｔ










）

（２）
对于等级迁移Ｎ→Ｉ，设回报系数为ｒ１；Ｎ→Ｒ或 Ｉ→

Ｒ，回报系数为 ｒ２；Ｉ→Ｍ，回报系数为 ｒ３参考文献
［１４］，采用统计平均值定义回报系数 ｒ１、ｒ２、ｒ３∈［０，
１０］，可得策略回报ｒＤ（ｔ）和ｒＡ（ｔ）．
ｒＤ（ｔ）＝ｒ２［ηＮＲ（ｔ）Ｎ（ｔ）＋ηＩＲ（ｔ）Ｉ（ｔ）］

－ｒ１ηＮＩ（ｔ）πθＩ（ｔ）Ｎ（ｔ）／Ｑ－ｒ３ηＩＭ（ｔ）Ｉ（ｔ）
（３）

ｒＡ（ｔ）＝ｒ１ηＮＩ（ｔ）πθＩ（ｔ）Ｎ（ｔ）／Ｑ＋ｒ３ηＩＭ（ｔ）Ｉ（ｔ）
－ｒ２［ηＮＲ（ｔ）Ｎ（ｔ）＋ηＩＲ（ｔ）Ｉ（ｔ）］

（４）
设策略执行代价为ｖＤ（ｔ）和ｖＡ（ｔ）．

ｖＤ（ｔ）＝
ｄ２

２ｃＤ［Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ）］

ｖＡ（ｔ）＝
ａ２

２ｃＡ［Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ）］

（５）

ｃＤ、ｃＡ∈［１，１０］为策略的成本／效用系数
［７］．综合策略回

报和代价，可得双方收益函数．

ＵＤ（ＰＡ（ｔ），ＰＤ（ｔ））＝∫
ｔ０＋Ｔ

ｔ０
［ｒＤ（ｔ）－ｖＤ（ｔ）］ｄｔ

ＵＡ（ＰＡ（ｔ），ＰＤ（ｔ））＝∫
ｔ０＋Ｔ

ｔ０
［ｒＡ（ｔ）－ｖＡ（ｔ）］ｄｔ

（６）
定义１　Ｍａｒｋｏｖ攻防微分博弈模型 ＭＡＤＧ（Ｍａｒｋｏｖ

ＡｔｔａｃｋＤｅｆｅｎｓｅＤｉｆｆｅｒｅｎｔｉａｌＧａｍｅ）可用十元组表示为
ＭＡＤＧ＝（Ｎ，Ｋ，Ｓ，Ｂ，ｔ，ｘ，Ｐ，η，μ，Ｕ）

（１）Ｎ＝（ＮＤ，ＮＡ）是 Ｍａｒｋｏｖ攻防微分博弈的参与
者空间，ＮＤ为防御者，ＮＡ为攻击者．

（２）Ｋ是多阶段博弈的阶段数，某阶段博弈用Ｇ（ｋ）表
示，ｋ＝｛１，２，…，Ｋ｝．将持续时间［ｔｂｉｎ，ｔｅｎｄ］的攻防过程转化
为Ｋ个阶段且每阶段持续时间Ｔ的多阶段过程，其中Ｇ（ｋ）

的时间为［ｔｋ，ｔｋ＋Ｔ］，且ｔ１＝ｔｂｉｎ，∑
Ｋ

ｋ＝１
Ｔ＝ｔｅｎｄ－ｔｂｉｎ．

（３）Ｓ＝｛Ｓｋ０，Ｓｋ ｋ＝１，…，Ｋ｝是安全状态集合．为便
于分析不同阶段博弈 Ｇ（ｋ），采用｛Ｓ１０…Ｓ

ｋ
０…Ｓ

Ｋ
０｝代表不

同阶段的初始状态，｛Ｓ１…Ｓｋ…ＳＫ｝代表结束状态，且
Ｓｋ０，Ｓｋ∈Ｓ．

（４）Ｂ＝（ＤＳ，ＡＳ）是攻防行动空间．
ＤＳ ＝ ｛ＤＳｊｋ １

!

ｋ
!

Ｋ，１
!

ｊ
!

ｎ｝，ＡＳ ＝ ｛ＡＳｉｋ
１
!

ｋ
!

Ｋ，１
!

ｉ
!

ｍ｝，ＤＳｊｋ和ＡＳ
ｉ
ｋ分别表示双方第 ｋ阶段

的可选策略．
（５）ｔ∈［ｔｂｉｎ，ｔｅｎｄ］表示攻防博弈的时刻．
（６）ｘｋ（ｔ）＝｛Ｎｋ（ｔ），Ｉｋ（ｔ），Ｒｋ（ｔ），Ｍｋ（ｔ）｝代表阶

段ｋ内网络节点变量，Ｎｋ（ｔ）＋Ｉｋ（ｔ）＋Ｒｋ（ｔ）＋Ｍｋ（ｔ）
＝Ｑ．
（７）Ｐ＝｛ＰｋＤ（ｔ），Ｐ

ｋ
Ａ（ｔ）｝是双方在 Ｇ（ｋ）的控制

策略．
ＰｋＤ（ｔ）＝｛ｐ

ｋ
Ｄ（ｔ）ｊ１!ｋ!Ｋ，１!ｊ!ｎ｝表示Ｇ（ｋ）内防

御者在ｔ时刻选取的混合策略，∑
ｎ

ｊ＝１
ｐｋＤ（ｔ）ｊ＝１；Ｐ

ｋ
Ａ（ｔ）

＝｛ｐｋＡ（ｔ）ｉ １!ｋ!Ｋ，１!ｉ!ｍ｝是攻击者选取的混合策

略，∑
ｍ

ｉ＝１
ｐｋＡ（ｔ）ｉ＝１

（８）ηｉｊ＝η（Ｓｊ｜Ｓｉ）代表系统从状态 Ｓｉ跳变至状态
Ｓｊ的概率，且ｉ＝ｊ时，ηｉｊ≡０

（９）μ是折现因子，表示阶段 ｋ中的收益相较初始
阶段的折现比例，０

! μ!１
（１０）Ｕｋ＝｛ＵｋＤ，Ｕ

ｋ
Ａ｝是博弈收益集合，Ｕ

ｋ
Ａ和Ｕ

ｋ
Ｄ是ｋ

阶段中的攻防收益函数．
设计目标函数 Ｒ，在函数中引入折现因子 μ，描述

攻防双方收益与博弈阶段之间的折现关系．
ＲｋＤ（Ｓ

ｋ
０，Ｓｋ）＝Ｕ

ｋ
Ｄ（Ｐ

ｋ
Ｄ（ｔ），Ｐ

ｋ
Ａ（ｔ））

　　　　　　 ＋ ∑
ｅ，ｈ∈［ｋ，Ｋ］

μη（Ｓｈ｜Ｓｅ）Ｒ
ｈ
Ｄ（Ｓ

ｈ
０，Ｓｈ）

ＲｋＡ（Ｓ
ｋ
０，Ｓｋ）＝Ｕ

ｋ
Ａ（Ｐ

ｋ
Ｄ（ｔ），Ｐ

ｋ
Ａ（ｔ））

　　　　　　 ＋ ∑
ｅ，ｈ∈［ｋ，Ｋ］

μη（Ｓｈ｜Ｓｅ）Ｒ
ｈ
Ａ（Ｓ

ｈ
０，Ｓｈ













）

（７）
ＵｋＤ和Ｕ

ｋ
Ａ的函数形式参考式（６），目标函数Ｒ是博

弈阶段Ｇ（ｋ）的收益与折现收益之和，攻防双方的目标
是使各自的目标函数达到最大值．

３　Ｍａｒｋｏｖ多阶段博弈均衡求解方法

　　对于博弈阶段 Ｇ（ｋ），根据微分博弈基本理论［６］，

若（ＰｋＡ（ｔ）
，ＰｋＤ（ｔ）

）是 ｋ阶段的最优控制策略，则
满足：

８０６



第　３　期 张恒巍：Ｍａｒｋｏｖ微分博弈模型及其在网络安全中的应用

ＰｋＡ（ｔ），Ｕ
ｋ
Ａ（Ｐ

ｋ
Ａ（ｔ）

，ＰｋＤ（ｔ）
）ＵｋＡ（Ｐ

ｋ
Ａ（ｔ），Ｐ

ｋ
Ｄ（ｔ）

）

ＰｋＤ（ｔ），Ｕ
ｋ
Ｄ（Ｐ

ｋ
Ａ（ｔ）

，ＰｋＤ（ｔ）
）ＵｋＤ（Ｐ

ｋ
Ａ（ｔ）

，ＰｋＤ（ｔ{ ））

（８）
在多阶段博弈中，根据Ｍａｒｋｏｖ决策准则，各参与人

必有一个 Ｍａｒｋｏｖ最优响应策略［１５］，若该策略为

｛（ＰｋＡ（ｔ）
，ＰｋＤ（ｔ）

） １
!

ｋ
!

Ｋ｝，则 （ＰｋＡ （ｔ）
，ＰｋＤ

（ｔ））对阶段ｋ满足下列条件：
ＰｋＡ（ｔ）

 ＝ａｒｇｍａｘ［ＲｋＤ（Ｓ
ｋ
０，Ｓｋ）］

ＰｋＤ（ｔ）
 ＝ａｒｇｍａｘ［ＲｋＡ（Ｓ

ｋ
０，Ｓｋ）］

（９）

攻防过程由有限的ｋ个阶段博弈构成，同时每个阶
段中的策略集ＤＳｋ和ＡＳｋ是有限的，因此ＭＡＤＧ为多阶
段多状态的有限Ｍａｒｋｏｖ微分博弈模型．根据微分博弈
基本定理和文献［９，１５］的结论，可以保证多阶段均衡
策略的存在性和合理性．

引入贴现因子 μ计算多阶段攻防收益，将多阶段
均衡策略求解问题，转化为以整体收益最高为目标的

动态规划问题进行计算．
ｋ∈Ｋ，ｔ∈［ｔｂｉｎ，ｔｅｎｄ］

ｍａｘＲｋＡ（Ｓ
ｋ
０，Ｓｋ）＝ｍａｘ［Ｕ

ｋ
Ａ（Ｐ

ｋ
Ａ（ｔ），Ｐ

ｋ
Ｄ（ｔ））

　　　　　　　 ＋ ∑
ｅ，ｈ∈［ｋ，Ｋ］

μη（Ｓｈ｜Ｓｅ）Ｒ
ｈ
Ａ（Ｓ

ｈ
０，Ｓｈ）］

ｍａｘＲｋＤ（Ｓ
ｋ
０，Ｓｋ）＝ｍａｘ［Ｕ

ｋ
Ｄ（Ｐ

ｋ
Ａ（ｔ），Ｐ

ｋ
Ｄ（ｔ））

　　　　　　　 ＋ ∑
ｅ，ｈ∈［ｋ，Ｋ］

μη（Ｓｈ｜Ｓｅ）Ｒ
ｈ
Ｄ（Ｓ

ｈ
０，Ｓｈ）］

Ｎｋ（ｔ）＋Ｉｋ（ｔ）＋Ｒｋ（ｔ）＋Ｍｋ（ｔ）＝Ｑ
ｄＮｋ（ｔ）＝－ηＮＲ（ｔ）Ｎｋ（ｔ）－ηＮＩ（ｔ）πθＩｋ（ｔ）Ｎｋ（ｔ）／Ｑ
ｄＲｋ（ｔ）＝ηＮＲ（ｔ）Ｎｋ（ｔ）＋ηＩＲ（ｔ）Ｉｋ（ｔ）
ｄＩｋ（ｔ）＝－Ｉｋ（ｔ）［ηＩＭ（ｔ）＋ηＩＲ（ｔ）］
　　　　 ＋ηＮＩ（ｔ）πθＩｋ（ｔ）Ｎｋ（ｔ）／Ｑ
ｄＭｋ（ｔ）＝ηＩＭ（ｔ）Ｉｋ（ｔ





















）

（１０）
求解方程式 （１０）可 得 最 优 控 制 策 略 集 合

｛（ＰｋＡ（ｔ）
，ＰｋＤ（ｔ）

）｝．依据博弈理论，防御方应将
ＰｋＤ（ｔ）

作为最优防御策略．

４　多阶段最优防御策略选取算法及对比
分析

算法１　多阶段最优防御策略选取算法

输入：Ｍａｒｋｏｖ攻防微分博弈模型ＭＡＤＧ
输出：多阶段最优防御策略ＰｋＤ（ｔ）

ＢＥＧＩＮ
１初始化ＭＡＤＧ＝ Ｎ，Ｋ，Ｓ，Ｂ，ｔ，ｘ，Ｐ，η，μ，( )Ｕ；
２构建防御行为空间ＤＳ和攻击行为空间ＡＳ；
３构建各阶段系统状态集合｛Ｓ１０…Ｓｋ０…ＳＫ０｝和｛Ｓ１…Ｓｋ…ＳＫ｝；
４初始化状态转移概率 ηｉｊ＝η（Ｓｊ｜Ｓｉ）以及常量系数 ｒ１，ｒ２，ｒ３和
ｃＤ，ｃＡ；
Ｆｏｒ（ｋ＝１；ｋ≤ Ｋ；ｋ＋＋）
｛　／／计算ｋ阶段的博弈收益
５依据式（２）构建 ｋ阶段节点安全等级变化的微分方程 ｆ（ｄＮ（ｔ），
ｄＩ（ｔ），ｄＲ（ｔ），ｄＭ（ｔ））；
６计算Ｎｋ（ｔ）、Ｉｋ（ｔ）、Ｒｋ（ｔ）、Ｍｋ（ｔ）；
７由式（６）计算收益ＵｋＤ（ＰｋＤ（ｔ），ＰｋＡ（ｔ））和ＵｋＡ（ＰｋＤ（ｔ），ＰｋＡ（ｔ））；
｝

８利用折现因子μ和公式（７），计算折扣收益

∑
ｅ，ｈ∈［ｋ，Ｋ］

μηｅｈＲｈＤ（Ｓｈ０，Ｓｈ）和 ∑
ｅ，ｈ∈［ｋ，Ｋ］

μηｅｈＲｈＡ（Ｓｈ０，Ｓｈ）；

９基于动态规划方法，以ＲｋＤ（Ｓｋ０，Ｓｋ）和ＲｋＡ（Ｓｋ０，Ｓｋ）作为目标函数，求
解方程式（１０），得到最优策略集合｛（ＰｋＡ（ｔ），ＰｋＤ（ｔ））｝；
１０Ｒｅｔｕｒｎ｛ＰｋＤ（ｔ）｝；
ＥＮＤ

将本文提出的方法和其它文献进行对比，结果见

表１模型通用性是指博弈类型集和策略集是否可以
扩展至ｎ；若可以，说明模型的通用性较好；反之，通用
性差．均衡求解是指文中是否给出均衡解的计算过程．
决策时效性是指决策结果（最优策略）的有效时间．由
于网络攻防速度快且安全状态改变具有随机性，因此

防御决策需要连续化、实时化，否则最优策略可能无法

适应攻防节奏而失去效力．本文方法具备分析多阶段、
多状态、连续攻防的能力，可为多阶段攻防过程实时选

取最优防御策略，具有更好的理论价值和实用性．

表１　模型和方法对比

文献 攻防博弈过程 博弈类型 决策时效性 模型通用性 均衡求解

文献［４］ 单阶段 动态博弈 未考虑 差 简单

文献［５，６］ 离散多阶段 动态博弈 差 较好 简单

文献［８，９］ 单阶段连续时间 微分博弈 较好 较好 简单

文献［１０，１１］ 离散多阶段 Ｍａｒｋｏｖ动态博弈 差 好 详细

本文 多阶段连续时间 Ｍａｒｋｏｖ微分博弈 好 好 详细

５　仿真实验与分析

５１　实验环境描述
采用仿真工具 ＳｃａｌａｂｌｅＳｉｍｕｌａｔｉｏｎＦｒａｍｅｗｏｒｋ（ＳＳＦ

Ｎｅｔ）［１６］，模拟不同规模和初始状态的网络攻防场景．采
用 Ｒｏｕｔｅ Ｖｉｅｗｓ Ｐｒｏｊｅｃｔ 中 的 连 接 数 据 集

（ＮｅｔＴＦＤａｔａ２０１７０６１６１０３０００）设计实验拓扑结构．其中，
终端集群节点数量１８００，Ｗｅｂ服务器集群节点数量５０，

９０６
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应用服务器集群节点数量３５，数据服务器集群节点数
量３０网络系统安全状态划分为９种，如表２所示．假
设不同阶段间的状态转移概率固定，依据历史数据和

专家经验确定具体概率，如表３所示．基于 ＭＩＴ的攻防
行为数据库［１７］，构建攻防策略集，如表４所示．

表２　系统安全状态

安全

状态
状态描述

安全

状态
状态描述

Ｓ１０，Ｓ１ 全网节点正常状态 Ｓ６０
攻击者获取应用服务器 ｇｕｅｓｔ
权限

Ｓ２０
攻击者获取终端 ｇｕｅｓｔ
权限

Ｓ７０
攻击者获取应用服务器 ｒｏｏｔ
权限

Ｓ３０
攻击者获取终端 ｒｏｏｔ
权限

Ｓ８０
攻击者获取数据服务器 ｇｕｅｓｔ
权限

Ｓ４０
攻击者获取Ｗｅｂ服务
器ｇｕｅｓｔ权限

Ｓ９０
攻击者获取数据服务器 ｒｏｏｔ
权限

Ｓ５０
攻击者获取Ｗｅｂ服务
器ｒｏｏｔ权限

─ ──

表３　各阶段之间的状态转移概率

状态跳变 跳变概率 状态跳变 跳变概率

Ｓ１→Ｓ２０ η（２｜１）＝０９ Ｓ４→Ｓ８０ η（８｜４）＝０４

Ｓ２→Ｓ３０ η（３｜２）＝０７ Ｓ５→Ｓ６０ η（６｜５）＝０９

Ｓ２→Ｓ４０ η（４｜２）＝０７ Ｓ５→Ｓ７０ η（７｜５）＝０３

Ｓ２→Ｓ５０ η（５｜２）＝０３ Ｓ５→Ｓ８０ η（８｜５）＝０５

Ｓ３→Ｓ４０ η（４｜３）＝０９ Ｓ６→Ｓ７０ η（７｜６）＝０７

Ｓ３→Ｓ５０ η（５｜３）＝０５ Ｓ６→Ｓ８０ η（８｜６）＝０８

Ｓ４→Ｓ５０ η（５｜４）＝０８ Ｓ７→Ｓ８０ η（８｜７）＝０８

Ｓ４→Ｓ６０ η（６｜４）＝０７ Ｓ７→Ｓ９０ η（９｜７）＝０３

Ｓ４→Ｓ７０ η（７｜４）＝０１ Ｓ８→Ｓ９０ η（９｜８）＝０６

表４　各博弈阶段的攻防动作集

博弈阶段 ＡＳ，ｅＡ ＤＳ，ｅＤ

Ｓ２０→Ｓ２

ＩｎｓｔａｌｌＴｒｏｊａｎ，ｅＨＡ ＩｎｓｔａｌｌＰＷｗｏｒｍｐａｔｃｈｅｓ，ｅＨＤ
Ａｔｔａｃｋａｄｄｒｅｓｓｂｌａｃｋｌｉｓｔ，ｅＭＡ ＬｉｍｉｔＳＹＮ／ＩＣＭＰｐａｃｋｅｔｓ，ｅＭＤ

Ｉｎｓｔａｌｌｓｏｃｋｅｔａｎａｌｙｚｅｒｐｒｏｇｒａｍ，ｅＬＡ ＲｅｐａｉｒＤａｔａ，ｅＬＤ

Ｓ３０→Ｓ３

Ｓｔｅａｌａｃｃｏｕｎｔａｎｄｃｒａｃｋｉｔ，ｅＨＡ ＲｅｓｅｔＬｉｓｔｅｎｅｒｐｏｒｔｓ，ｅＨＤ
ＳｅｎｄａｂｎｏｒｍａｌｄａｔａｔｏＧＩＯＰ，ｅＭＡ Ｒｅｃｏｒｒｅｃｔｈｏｍｅｐａｇｅ，ｅＭＤ

Ｗｅｂｒｈｏｓｔａｔｔａｃｋ，ｅＬＡ Ｒｅｎｅｗｒｏｏｔｄａｔａ，ｅＬＤ

Ｓ４０→Ｓ４

ＨｔｔｐＬＱｓｎｉｆｆｅｒ，ｅＨＡ Ａｄｄｒｅｓｓｂｌａｃｋｌｉｓｔ，ｅＨＤ
ＡｔｔａｃｋＳＳＨｏｎＷｅｂＳｅｖｅｒ，ｅＭＡ Ａｄｄｐｈｙｓｉｃａｌｒｅｓｏｕｒｃｅ，ｅＭＤ

ＳｒＨａｒｄｂｌｏｏｄ，ｅＬＡ Ｒｅｄｅｐｌｏｙｆｉｒｅｗａｌｌｒｕｌｅ，ｅＬＤ

Ｓ５０→Ｓ５

Ｓｔｅａｌａｃｃｏｕｎｔａｎｄｃｒａｃｋ，ｅＨＡ Ｃｏｒｒｅｃｔｈｏｍｅｐａｇｅ，ｅＨＤ
Ｈｏｍｅｐａｇｅａｔｔａｃｋ，ｅＭＡ ＩｎｓｔａｌｌＳＧＤｏｎＷｅｂＳｅｖｅｒ，ｅＭＤ

Ａｐａｃｈｅｃｈｕｎｋｏｖｅｒｆｌｏｗ，ｅＬＡ Ｒｅｓｔａｒｔｓｅｒｖｅｒｐｒｏｃｅｓｓ，ｅＬＤ

Ｓ６０→Ｓ６

ＬＰＣｔｏＬＳＡＳＳｐｒｏｃｅｓｓ，ｅＨＡ ｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎｐａｔｃｈｅｓ，ｅＨＤ
ｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ，ｅＭＡ Ｒｅｐａｉｒｄａｔａｂａｓｅ，ｅＭＤ
ＳＭＴＰｓｎｉｆｆｅｒ，ｅＬＡ Ｄｅｌｅｔｅｓｕｓｐｉｃｉｏｕｓａｃｃｏｕｎｔ，ｅＬＤ

Ｓ７０→Ｓ７

Ｓｈｕｔｄｏｗｎｓｅｒｖｅｒｔｅｎｏｒ，ｅＨＡ Ｌｉｍｉｔｄａｔｅｂａｓｅｐｏｒｔｓ，ｅＨＤ
Ｆｔｐｒｈｏｓｔａｔｔａｃｋ，ｅＭＡ Ｆｉｌｔｒａｔｅｍａｌｉｃｉｏｕｓｐａｃｋｅｔｓ，ｅＭＤ
ｉｎｓｔａｌｌＶＢＷＴｒｏｊａｎ，ｅＬＡ ＰａｔｃｈＳＳＨｏｎＦｔｐＳｅｖｅｒ，ｅＬＤ

Ｓ８０→Ｓ８

ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ，ｅＨＡ ＬｉｍｉｔａｃｃｅｓｓｔｏＭＳ．ＳＤＯ＿ＣＳ，ｅＨＤ
ＴＨＳｃｈｕｎｋｏｖｅｒｆｌｏｗ，ｅＭＡ ＩｎｓｔａｌｌＯｒａｃｌｅｐａｔｃｈｅｓ，ｅＭＤ
Ｓｓｈｂｕｆｆｅｒｏｖｅｒｆｌｏｗ，ｅＬＡ Ｄｅｌｅｔｅｓｕｓｐｉｃｉｏｕｓａｃｃｏｕｎｔ，ｅＬＤ

Ｓ９０→Ｓ９

ＣＦｅｘｐｌｏｉｔａｔｔａｃｋ，ｅＨＡ ＲｅｓｅｔＯｒａｃｌｅａｃｃｅｓｓａｕｔｈｏｒｉｔｙ，ｅＨＤ
Ｓｈｕｔｄｏｗｎｄａｔａｂａｓｅｓｅｒｖｅｒ，ｅＭＡ Ａｌｔｅｒｄａｔａｒｅａｄｗｒｉｔｅｒｕｌｅ，ｅＭＤ
ｉｎｓｔａｌｌＳＱＬＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ，ｅＬＡ Ｒｅｄｅｐｌｏｙｆｉｒｅｗａｌｌｐｏｌｉｃｙ，ｅＬＤ

５２　攻防仿真与分析
结合网络对抗实际，设攻防过程为４０ｍ，分为４个

阶段，每阶段时间Ｔ＝１０ｍ，折现因子μ＝０６以数据服
务器集群作为攻击目标，存在两条主要攻击路径，具体

分析如下：

攻击路径（１）：
Ｓ１→Ｓ

２
０→Ｓ２→Ｓ

５
０→Ｓ５→Ｓ

７
０→Ｓ７→Ｓ

９
０→Ｓ９

第１阶段Ｓ２０→Ｓ２，攻防双方最优策略轨迹如图２所

示．本阶段结束后以概率η（５｜２）＝０３从状态 Ｓ２跳变
至Ｓ５０攻击方前期以低强度策略为主，注重隐匿性和渗
透性；防御方前期对攻击感知不足，在考虑代价的情况

下采用中强度策略作为平时选择．后期，随着攻击持
续，攻击暴露概率增大，攻击方以高强度策略为主；防

御方采用高强度策略应对．结束时的攻防最优策略分
别是（０８１，００８，０１１）和（０８，０２，０）．

第２阶段Ｓ５０→Ｓ５，攻防双方最优策略轨迹如图３所
示，双方的意图逐渐明朗化．前期，攻防双方均采用高
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强度策略对抗；随着时间推移，考虑策略代价，攻击者

转而增加中低强度策略选取概率，防御者随之采取中

强度策略为主．结束时的攻防最优策略分别是（０１１，
０２８，０６１）和（０２，０６２，０１８）．

第３阶段Ｓ７０→Ｓ７，攻击目标是增大应用服务器集群
中ｒｏｏｔ权限节点的数量，为攻击数据服务器集群奠定
基础．前期，攻防双方采取高强度策略对抗；后期，攻击
方以中高强度攻击策略为主，由于应用服务器属于核

心资产，防御方高度警惕，持续以大概率选取强防御策

略．结束时的攻防最优策略分别是（０２，０６１，０１９）和
（０７１，００２，０２７）．

第４阶段Ｓ９０→Ｓ９，攻击者对最终目标—数据服务器
集群实施攻击，中高强度攻击策略概率保持在０７以
上；防御方为保护关键核心资产，高强度策略概率始终

在０５以上．结束时的攻防最优策略分别是（０３８，０５，
０１２）和（０７，０１９，０１１）．

攻击路径（２）：
Ｓ１→Ｓ

２
０→Ｓ２→Ｓ

４
０→Ｓ４→Ｓ

８
０→Ｓ８→Ｓ

９
０→Ｓ９

具体分析与上一条路径同理类似．不同路径中攻

防双方各阶段的收益如表５所示．攻击路径（１）中，攻
防总收益分别是１１４６和 －６１６；攻击路径（２）中，攻
防总收益分别是１７２３和－１２０９

由数据分析可以看出，两条攻击路径的攻防总收

益存在明显差异，从防御角度出发，路径（１）更符合期
望，而应尽量避免路径（２）．两条路径的第１阶段相同，
但在阶段末的状态改变时两条路径产生分化．为减小
路径（２）出现概率，应当降低Ｓ２→Ｓ

４
０的发生可能．因此，

针对Ｓ４０→Ｓ４对应的ＡＳ，防御方可以利用动态调整网络
访问端口、增设白名单、安装反嗅探装置等主动防御策

略，降低状态改变到 Ｓ４０的概率，减小路径（２）发生
可能．

表５　不同攻击路径下的攻防双方博弈收益

攻击路径 （１） 攻击路径 （２）

阶段 攻击收益 防御收益 阶段 攻击收益 防御收益

Ｓ２０→Ｓ２ １８９ －９８ Ｓ２０→Ｓ２ ３４４ －２２５

Ｓ５０→Ｓ５ ２５８ －１３４ Ｓ４０→Ｓ４ ４１ －２８６

Ｓ７０→Ｓ７ ３１６ －１６１ Ｓ８０→Ｓ８ ４４８ －３２１

Ｓ９０→Ｓ９ ３８３ －２２３ Ｓ９０→Ｓ９ ５２１ －３７７
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６　结束语
　　当前博弈论在网络安全领域的研究成果，难以满
足分析快速变化、连续对抗的网络攻防过程的要求，本

文基于微分博弈和 Ｍａｒｋｏｖ决策方法，构建了Ｍａｒｋｏｖ攻
防微分博弈模型，提出了基于动态规划的均衡解计算

方法，设计了多阶段最优防御策略选取算法，通过仿真

实验验证了模型和方法的有效性．与已有工作相比，本
文方法兼顾网络防御决策的实时性和安全状态变化的

随机性，最优防御策略选取的时效性、针对性和指导意

义更强．未来工作主要包括进一步研究移动目标防御、
拟态防御等主动防御技术，分析其作用机理；研究增强

状态转移概率准确性的方法．
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